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БАЗИС РЕАЛИЗАЦИИ СБОЕУСТОЙЧИВЫХ ЭЛЕКТРОННЫХ СХЕМ

И. А. Соколов1, Ю. А. Степченков2, Ю. Г. Дьяченко3, Ю. В. Рождественский4,
А. Н. Каменских5

Аннотация: Исследуется устойчивость самосинхронных (СС) и синхронных схем к логическим сбоям
(ЛС), которые могут вызвать нарушения режима работы системы управления сложным техническим
устройством. Предлагается использование сбоеустойчивого СС-кодирования, рассматривающего анти-
спейсерное состояние как второе состояние спейсера, что позволяет повысить уровень сбоеустойчивости
СС-схем. Количественные оценки в первом приближении показывают явное (в 2,0–4,7 раза) преиму-
щество СС-схемы в сравнении с синхронным аналогом по уровню сбоеустойчивости. Использование
модифицированного С-элемента Маллера для реализации разряда регистра ступени конвейера увеличи-
вает это преимущество до уровня 2,2–5,4 раза. Благодаря этому СС-схемы становятся предпочтительным
базисом для реализации сбоеустойчивых электронных схем для систем управления сложными техниче-
скими устройствами.
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1 Введение

Неблагоприятные факторы окружающей сре-
ды (ядерные частицы, радиация, электромагнит-
ное излучение, шумы) вызывают сбои в работе
интегральных микросхем. Количественные и ка-
чественные оценки характера сбоев показывают,
что среди них преобладают кратковременные одно-
кратные логические сбои (soft errors) [1]. С точки
зрения жизнеспособности микросхемы они менее
опасны, чем отказы, поскольку приводят к времен-
ному изменению состояния логического элемента
схемы.

Характеристики ЛС существенно зависят от ти-
па источника сбоя и его мощности (энергии). На-
пример, ЛС, вызванный высокоэнергичной ядер-
ной частицей или космическими лучами, может
длиться до нескольких наносекунд [2], в то время
как длительность ЛС из-за помех на трассах меж-
соединений, как правило, не превышает десятков
пикосекунд.

Современная микроэлектроника в основном ре-
ализует синхронный принцип обработки данных,
базирующийся на глобальном синхросигнале. С по-
вышением частоты синхронизации растет и веро-
ятность того, что ЛС, даже кратковременный, за-
пишется в регистр и станет критическим.

Альтернативой синхронным схемам выступают
СС-схемы [3]. Они имеют ряд свойств, отличающих
их от синхронных схем:

– избыточное кодирование данных. В комбина-
ционных СС-схемах, как правило, использует-
ся парафазное кодирование информационных
сигналов;

– двухфазную дисциплину функционирования:
рабочая фаза, в которой схема формирует новое
рабочее состояние, и спейсерная фаза, в кото-
рой каждый информационный сигнал схемы
переключается в одно состояние, не входящее
в множество разрешенных рабочих состояний;

– индикацию всех элементов схемы, подтвержда-
ющую завершение переключения схемы в теку-
щую фазу.

Эти свойства обеспечивают маскирование боль-
шей части ЛС. Благодаря им, СС-схемы обладают
большей устойчивостью к ЛС, чем их синхронные
аналоги [4–6]. Предложенные в работах [4,5] мето-
ды схемотехнического и топологического проекти-
рования СС-схем дополнительно повышают устой-
чивость СС-схем к ЛС.

Известен ряд способов [7, 8] повышения сбое-
устойчивости асинхронных схем. Однако в них не
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делается попыток количественного анализа есте-
ственного уровня стойкости синхронных и само-
синхронных схем к ЛС.

В статье проводится анализ особенности по-
явления и распространения ЛС в синхронных и са-
мосинхронных схемах. Даются вероятностные
оценки их устойчивости к ЛС, подтверждающие
целесообразность использования СС-схем в каче-
стве базиса для реализации сбоеустойчивых систем
управления.

2 Типы логических сбоев

Типы ЛС зависят от используемого кодирова-
ния обрабатываемых данных. Синхронные схемы
обычно используют неизбыточное двоичное коди-
рование. Логический сбой в них выражается в из-
менении значения сигнала на противоположное.
Самосинхронные схемы всегда используют избы-
точное, чаще всего парафазное, кодирование [3]
и строгое чередование спейсера и рабочих состо-
яний.

В каждый момент времени парафазный сигнал
пребывает в спейсере (нулевом, «00», или единич-
ном, «11») или в одном из рабочих состояний («01»
или «10»). Состояние, противоположное спейсеру
данного парафазного сигнала, — антиспейсер —
в корректно спроектированной СС-схеме может
появиться только в результате ЛС. Типовая инди-
кация СС-схемы воспринимает антиспейсер как
рабочее состояние, что приводит к ошибке. Но
индикация его как спейсера с помощью ячейки
«неравнозначность» (XOR) существенно повышает
устойчивость СС-схем к этому типу ЛС [4]. Табли-
ца 1 демонстрирует сбоеустойчивое кодирование
парафазного сигнала. Все возможные случаи од-
нократного кратковременного ЛС в СС-схемах для
парафазного сигнала с нулевым спейсером показа-
ны в табл. 2.

Отметим, что не каждый ЛС в схеме становит-
ся критическим, т. е. приводит к искажению обра-
батываемых данных. Он может замаскироваться
значениями других сигналов в соответствии с вы-
полняемой функцией или не успеть записаться в ре-
гистр. Оценим вероятность того, что наблюдаемый

Таблица 1 Сбоеустойчивое кодирование СС-схем

Парафазный сигнал
Состояние

Индикатор
X XB XOR
0 0 спейсер 0
0 1 бит «0» 1
1 0 бит «1» 1
1 1 спейсер 0

Таблица 2 Возможные ЛС

Состояние
парафазного

сигнала
До ЛС После ЛС

1 00 01
2 00 10
3 00 11
4 01 00
5 01 11
6 01 10
7 10 00
8 10 11
9 10 01

в схеме кратковременный ЛС окажется критиче-
ским.

3 Методика расчета
вероятности сбоя

Для оценки вероятности появления критиче-
ского сбоя используем следующие предположения:

(1) плотность потока событий, приводящих к по-
явлению ЛС, одинакова по всей площади
кристалла микросхемы;

(2) разные исходы каждого рассматриваемого со-
бытия равновероятны;

(3) длительность ЛС превышает тактовый период
в синхронной схеме или суммарную длитель-
ность рабочей и спейсерной фазы в СС-схеме.

Первое предположение означает, что вероят-
ность ЛС в какой-то части схемы прямо пропор-
циональна площади, занимаемой этой частью на
кристалле.

Второе предположение упрощает анализ состо-
яний при возникновении сбоя. Здесь не учитывают-
ся некоторые факторы, влияющие на вероятность
разных исходов. Например, вероятность маскиро-
вания сбоя в сигнале другими сигналами зависит от
выполняемой функции. В каждом конкретном слу-
чае она будет иметь разное значение, но в первом
приближении считаем ее равной 0,5.

Высокопроизводительные синхронные и само-
синхронные схемы имеют конвейерную структуру.
Отличие СС-конвейера от синхронного аналога со-
стоит в отсутствии глобального сигнала синхрони-
зации и наличии подсхемы управления взаимодей-
ствием соседних ступеней. Рисунок 1 иллюстрирует
конвейер СС-схемы. Здесь Ack и Req — сигналы за-
прос-ответного взаимодействия ступеней СС-кон-
вейера.

Каждая ступень СС-конвейера включает ком-
бинационную часть (КЧ) и выходной регистр (ВР),
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Рис. 1 Структура типового СС-конвейера

аналогично синхронному конвейеру, а также инди-
каторные подсхемы комбинационной части (ИКЧ)
и регистра (ИВР). C-элементы Маллера [8] обеспе-
чивают запрос-ответное взаимодействие соседних
ступеней СС-конвейера на основе индикаторных
выходов КЧ и ВР.

Устойчивость конвейера к кратковременным ЛС
определяется устойчивостью его составных частей.
Число однократных критических ЛС, наблюдаемых
в КЧ ступени синхронного конвейера в течение вре-
мени T :

NCPS = λTACPSPCPS,1PCPS,2 ,

где λ — плотность потока сбоев (число сбоев в еди-
ницу времени на единицу площади); ACPS — пло-
щадь топологии КЧ; PCPS,1— вероятность того, что
сбой не замаскируется и попадет на вход ВР сту-
пени; PCPS,2 — вероятность того, что сбой успеет
записаться в ВР. Поскольку здесь предполагается
равная вероятность исхода для каждого события
и считается, что длительность сбоя превышает пе-
риод тактового сигнала, PCPS,1 = 0,5 и PCPS,2 = 1.
Тогда

NCPS = 0,5λTACPS .

Аналогичное число однократных критических
ЛС, наблюдаемых в ВР ступени синхронного кон-
вейера:

NORS = λTAORSPORS,1PORS,2 ,

где AORS — площадь топологии ВР; PORS,1 — веро-
ятность того, что сбой не замаскируется КЧ следу-
ющей ступени и попадет на вход ее ВР; PORS,2 —
вероятность того, что сбой успеет записаться в ВР
следующей ступени. В соответствии со сделанными
предположениями PORS,1 = 0,5 и PORS,2 = 1. Тогда

NORS = 0,5λTAORS .

Поэтому число критических сбоев в одной ступени
конвейера в течение времени T равна

NS = 0,5λT (ACPS +AORS) .

Рис. 2 Индикаторная подсхема

Аналогичным образом оценивается число кри-
тических ЛС из табл. 2 в ступени СС-конвейера
в течение времени T .

Наименее чувствительными к ЛС оказываются
ИКЧ и ИВР ступени конвейера. Индикаторная
подсхема строится в виде пирамиды. Рисунок 2 ил-
люстрирует структуру индикаторной подсхемы для
N парафазных сигналов. Ее нижний ярус реали-
зуется на ячейках XOR. С-элементы на остальных
ярусах пирамиды объединяют частичные индика-
торные сигналы в один индикаторный выход.

С-элемент переключается в то состояние, в ко-
тором находятся все его входы одновременно [8].
В остальных случаях он хранит свое состояние. Од-
нократный ЛС изменяет выход одного элемента
в индикаторной пирамиде. Критическим такой ЛС
может стать только в том случае, если он изменил
состояние выхода С-элемента на вершине пирами-
ды. В прочих случаях он маскируется остальными
элементами индикаторной подсхемы.

Анализ возможных случаев сбоя в СС-конвей-
ере [4–6] позволяет получить следующие оценки
числа однократных критических сбоев за время T :
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NCPST = 0,1λTACPST;

NCIPST = 0,25λTPCIP,OACIPST;

NORST = 0,24λTAORST;

NRIPST = 0,25λTPRIP,OARIPST,



























(1)

где NCPST, NCIPST, NORST и NRIPST — числа кри-
тических ЛС на интервале времени T в КЧ, ИКЧ,
ВР и ИВР соответственно; ACPST, ACIPST, AORST
и ARIPST — площади их топологической реализа-
ции; PCIP,O и PRIP,O — вероятности наблюдения
сбоя, появившегося в индикаторной подсхеме, в ее
выходном С-элементе для ИКЧ и ИВР соответ-
ственно.

Следующие рассуждения позволяют оценить
значение вероятности PCIP,O и PRIP,O. Индикатор-
ная подсхема N парафазных сигналов в комбина-
ционной СС-схеме включает N ячеек XOR и около
0,5N трехвходовых С-элементов. Площадь XOR
примерно вдвое меньше площади С-элемента. Раз-
ряд регистра содержит два двухвходовых С-элемен-
та и ячейку XOR в качестве индикатора [5]. Раз-
рядность регистра ступени конвейера M в общем
случае отличается от числа парафазных сигналов N

в комбинационной части.
Тогда площади выходных С-элементов в ИКЧ

(ACIP,O) и ИВР (ARIP,O) равны

ACIP,O ≈
ACIPST

4N
; ARIP,O ≈

ARIPST

4M

и вероятности наблюдения сбоя именно в них

PCIP,O ≈
1

4N
; PRIP,O ≈

1

4M
. (2)

Подставляя формулы (2) в (1), получаем оцен-
ки числа однократных критических ЛС в течение
времени T в индикаторных подсхемах комбинаци-
онной части и регистра конвейера:

NCIPST =
1

16N
λTACIPST ;

NRIPST =
1

16M
λTARIPST .

Пусть площадь топологии ВР ступени синхрон-
ного конвейера в K раз меньше площади КЧ. От-
ношение площадей синхронной и самосинхронной
схем соответствует отношению их аппаратных за-
трат. Аппаратная сложность комбинационных СС-
схем вместе с индикаторной подсхемой в среднем
в 2,7 раза больше, чем у синхронных аналогов. Ре-
гистр СС-конвейера сложнее своего синхронного
аналога примерно в 1,5 раза.

Для практических величин M и N вероятно-
стями PTCIPST и PTRIPST можно пренебречь. То-
гда оценки суммарного числа однократных кри-
тических ЛС на интервале времени T в ступени
синхронного (NS) и самосинхронного конвейера
(NST):

NS ≈ 0,5λT (K + 1)AORS; NST ≈ 0,32λTKAORS,

а их отношение:

KP =
NS

NST
≈

0,5(K + 1)

0,32K
.

При реальном значении K от 0,5 до 4 СС-конвейер
в 2,0–4,7 раз более устойчив к ЛС, чем его синхрон-
ный аналог.

Наиболее чувствительной к ЛС частью цифро-
вой схемы оказывается память, включая триггеры
и регистры. В СС-регистре хранения на C-эле-
ментах [6] сбоеустойчивость может быть повышена
путем обеспечения возможности восстановления
корректного рабочего состояния в сбойном раз-
ряде регистра, хранящем антиспейсер, в рабочей
фазе после окончания ЛС за счет незначительного
усложнения схемы С-элемента (рис. 3) и разряда
регистра на его основе (рис. 4) [5].

Тогда число однократных критических ЛС на
интервале времени T в регистре ступени СС-кон-
вейера

NORST = 0,15λTAORST

и число однократных критических ЛС в ступени
СС-конвейера уменьшается до

NST ≈ 0,28λTKAORS ,

а отношение KP числа однократных критических
ЛС в синхронной и самосинхронной схеме улучша-
ется до 2,2–5,4.

Самым критичным узлом ступени СС-конвей-
ера является индикаторный элемент, формиру-
ющий сигнал управления регистром предыдущей
ступени (С-элементы на рис. 1). Его преждевре-
менное переключение из-за ЛС способно вызвать
«зависание» конвейера. Но его площадь пренебре-
жимо мала по сравнению с площадью остальных
частей СС-конвейера. Поэтому его влиянием мож-
но пренебречь. К тому же его реализация DICE-
подобным [8] С-элементом с синфазными входа-
ми и выходами [5] позволяет кардинально решить
проблему сбоеустойчивости за счет незначительно-
го увеличения аппаратных затрат.

Таким образом, СС-конвейер, индицирующий
антиспейсерное состояние как спейсер и исполь-
зующий C-элементы, защищенные от «залипания»
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Рис. 3 Полустатический C-элемент, защищенный от «залипания» в антиспейсере

Рис. 4 Разряд регистра СС-конвейера, защищенный от
«залипания» в антиспейсере

в антиспейсере, в разряде регистра ступени, обеспе-
чивает в 2,2–5,4 раза б‚ольшую устойчивость к крат-
ковременным однократным сбоям, чем его син-
хронный аналог. Это предопределяет целесообраз-
ность использования СС-схем в качестве базиса для
реализации сбоеустойчивых схем управления.

4 Заключение

Благодаря двухфазной дисциплине работы и из-
быточному кодированию сигналов СС-схемы мас-
кируют многие типы ЛС и вследствие этого стано-
вятся предпочтительным базисом для реализации
сбоеустойчивых систем управления.

Комбинационная часть, регистр и индикатор-
ная подсхема ступени СС-конвейера в разной сте-
пени влияют на уровень сбоеустойчивости конвей-
ера. Ступень СС-конвейера устойчива к 90% ЛС,

возникающих в ее комбинационной части и только
к 76% ЛС в выходном регистре.

Индикация антиспейсерного состояния как
спейсера и использование C-элемента, защищен-
ного от «залипания» в антиспейсере, в разряде ре-
гистра ступени СС-конвейера обеспечивают сбо-
еустойчивость СС-конвейера в 2,2–5,4 раза выше
уровня сбоеустойчивости синхронного конвейера.

Дальнейшая работа будет посвящена исследова-
нию методов и средств обеспечения устойчивости
СС-конвейера к другим типам сбоев и отказов.
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Abstract: The article presents the research of self-timed and synchronous circuits in terms of resilience to soft
errors which can cause disruptions in the control system’s operation of complex technical device. The use of
a fail-resilient self-timed code is proposed, which considers the antispacer state as the second spacer state. This
approach increases the self-timed circuit’s failure resilience level. In the first approximation, quantitative estimates
show that the self-timed pipeline has a better failure resilience than the synchronous counterparts by 2.0–4.7 times.
The use of modified C-element to implement the pipeline register bit increases this advantage to 2.2–5.4 times. Due
to this, self-timed circuits are the preferred basis of failure resilient control systems implementation for complex
technical equipment.
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