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Аннотация. Статья исследует проблему создания отказоустойчивых самосинхронных (СС) 
схем. Использование избыточного СС-кодирования и двухфазной дисциплины работы обе-
спечивает более высокую сбоеустойчивость СС-схем в сравнении с синхронными аналогами. 
Использование дублирования канала обработки данных вместо традиционного для синхронных 
схем троирования позволяет сократить избыточность СС-схем в отказоустойчивом исполнении 
и обеспечивает более высокий уровень надежности в сравнении с синхронными аналогами.
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ В МАТЕРИАЛОВЕДЕНИИ ЭЛЕКТРОННЫХ КОМПОНЕНТОВ

Введение

В синхронных схемах проблема отказоустой-
чивости неразрывно связана с проблемой сбое-
устойчивости. Отсутствие встроенных средств 
проверки корректности текущего состояния де-
лает невозможным различение логических сбоев, 
длительность которых превышает один период 
тактового сигнала, и отказов. 

Под сбоем понимается изменение логического 
состояния входа или выхода элемента, вызванное 
одиночным событием (пролетом ядерной частицы, 
шумовой наводкой и т. д.), не приводящим к потере 
переключательных свойств активных компонен-
тов (в современной технологии комплементарный 
металл-диэлектрик-полупроводник (КМДП) — 
транзисторов) [1]. В комбинационной схеме сбой сам 
собой исчезает со временем за счет рассасывания 
индуцированного избыточного заряда под действи-
ем драйверов внутренних сигналов. Но в схемах с 
памятью сбой может привести к инверсии храни-
мого бита информации и может быть исправлен 
только перезаписью памяти.

Отказом считается изменение функции, вы-
полняемой элементом, вследствие выхода из строя 
одного или нескольких транзисторов [1] из-за 
высокоэнергичного электромагнитного импульса, 
пролета ядерной частицы или накопления дозы 
радиации в процессе работы схемы. Устранение от-
каза возможно только путем замены неисправного 
логического элемента или функционального блока 
аналогичным работоспособным компонентом.

Наиболее распространенная причина сбоев и 
отказов в микроэлектронике — пролет ядерных 
частиц через тело микросхемы [2—3]. При этом 
область поражения определяется эффективным 
диаметром трека частицы, углом падения частицы 
на поверхность микросхемы и пробегом частицы 
в объеме кристалла микросхемы. Диаметр трека 
и длина пробега определяются энергией частицы 
и величиной линейной передачи энергии (ЛПЭ), 
которая зависит от материала кристалла микро-
схемы. Величина ЛПЭ, приводящая к сбою, падает 
с уменьшением технологических норм: от несколь-
ких десятков МэВ·см2/мг для микронных норм до 
единиц МэВ·см2/мг для глубокого субмикрона [4].

Парирование отказа в синхронных схемах обе-
спечивается с помощью сбоеустойчивых кодов [5], 

эффективных лишь при небольших интенсивно-
стях сбоев, или одновременной обработки входных 
данных несколькими параллельными идентичны-
ми устройствами с последующим вотированием 
правильного результата [6].

Вотирование обеспечивает надежное маски-
рование любого количества сбоев или отказов, воз-
никших в минорном подмножестве параллельных 
каналов. Обычно применяется принцип «два из 
трех» [6], который гарантирует надежную работу 
схемы в условиях, когда в каждый момент времени 
наблюдается не более одного логического сбоя. При 
большей плотности потока сбоев существует веро-
ятность одновременных сбоев в мажорном числе 
каналов, ведущих к критической ошибке. Кроме 
того, остается проблема сбоя в схеме вотирования.

Безусловным преимуществом схемы с воти-
рованием является принятие решения «на лету» и 
продолжение корректной работы при однократном 
логическом сбое или отказе в любом канале. Она 
также обеспечивает защиту от любого числа от-
казов в одном канале. 

Самосинхронные (СС) цифровые схемы обла-
дают более высокой естественной устойчивостью 
к логическим сбоям [7—8], чем их синхронные ана-
логи, благодаря изначальной аппаратной избыточ-
ности, двухфазному режиму работы и индициро-
ванию завершения переключения схемы в каждую 
текущую фазу. Они детектируют любой отказ 
(константную неисправность) и останавливают 
свое функционирование в этом случае. Благодаря 
этому СС-схемы, построенные по методу вотиро-
вания, даже при множественном сбое, поразившем 
мажорное число параллельных каналов одновре-
менно, способны продолжить штатную работу по 
окончании сбоя без потери данных. Синхронная 
же схема в такой ситуации исчерпает свои резер-
вы и выдаст диагностику о наличии неисправимой 
ошибки. Троирование СС-схемы обеспечивает 
уровень защиты от логических сбоев и отказов не 
хуже, чем синхронные схемы. Но аппаратные за-
траты при этом тоже утраиваются и становятся 
еще более избыточными.

В то же время, существуют более экономичные 
способы построения отказоустойчивых СС-схем. 
Данная статья посвящена исследованию возмож-
ностей и способов построения отказоустойчивых 
СС-схем.
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Детектирование отказа в СС-схеме

СС-схемы используют избыточное кодиро-
вание информации. Наиболее распространенным 
является парафазное кодирование, при котором 
каждый информационный сигнал X представля-
ется парой связанных сигналов {X, XB}, имеющей 
одно спейсерное состояние («00» — нулевой спейсер 
или «11» — единичный спейсер) и два рабочих со-
стояния («01» и «10»). Четвертое состояние, проти-
воположное спейсеру (антиспейсер), является за-
прещенным. Но оно может появиться в результате 
логического сбоя или отказа. Работа СС-схемы 
представляет собой последовательное строгое че-
редование рабочей и спейсерной фаз.

Окончание переключения СС-схемы в оче-
редную фазу подтверждается индикаторной под-
схемой. Переключение индикаторного выхода в 
рабочее (спейсерное) значение разрешает предыду-
щей СС-схеме начать переключение в спейсерную 
(рабочую) фазу. Ортогональность подмножеств 
рабочих и спейсерных состояний СС-схемы об-
легчает индикацию и обеспечивает обнаружение 
константных неисправностей (отказов). Отказ 
в СС-схеме означает «залипание» парафазного 
сигнала в фиксированном значении. «Залипание» 
в спейсерном значении обнаруживается при ин-
дикации рабочей фазы, а «залипание» в рабочем 
значении индицируется в спейсерной фазе.

Таблица 1 показывает возможные сбои пара-
фазного сигнала с нулевым спейсером. Строки 1, 4 
и 7 отображают появление антиспейсера. Строки 
5 и 8 иллюстрируют сбойное переключение па-
рафазного сигнала в противоположное рабочее 
состояние, когда обе компоненты парафазного сиг-
нала переключаются в противоположное значение. 
Теоретически это возможно, если источник сбоя 
поразил выходы обеих ячеек, формирующих пара-
фазный сигнал. Однако, на практике для случаев 
пролета одиночной ядерной частицы эти ситуации 
можно предотвратить. Достаточно в топологии 
кристалла разнести соответствующие ячейки на 
расстояние, превышающее максимальный ожи-
даемый (вероятный) эффективный диаметр трека 
ядерной частицы, который в условиях ближнего 
космоса и наземного базирования оценивается как 
2,0—2,5 мкм [9], и длину ее пробега в теле полу-
проводника. Тогда сбой может произойти только в 
одной компоненте парафазного сигнала.

Основным преимуществом действительно СС-
схем является функциональная корректность их 
работы при любых задержках формирования и 
распространения внутренних и выходных сигна-
лов. Это означает, что быстродействие СС-схемы 
всегда соответствует текущим условиям окружа-
ющей среды, поскольку оно определяется причин-
но-следственным отношениям, а не глобальным 

тактовым сигналом. Уменьшение напряжения 
питания и/или повышение окружающей темпера-
туры замедляет работу СС-схемы, но не нарушает 
корректности выполняемого ею алгоритма обработ-
ки данных. СС-схемы свободны от любых «гонок» 
сигналов. С одной стороны, это свойство является 
безусловным преимуществом СС-схем. С другой 
стороны, оно затрудняет задачу обнаружения от-
каза, так как задержки срабатывания элементов 
и схемы оказываются не регламентированными.

Варианты отказоустойчивых СС-схем

Самый простой способ построения отказо-
устойчивой СС-схемы – дублирование [10], при 
котором два идентичных канала обрабатывают 
одинаковые наборы входных данных. Решение о 
работоспособности каналов принимается на осно-
ве сравнения информационных и индикаторных 
выходов. 

Выбор корректного результата из двух инфор-
мационных на основе только индикаторного выхода 
не годится, так как индикатор может сработать 
преждевременно из-за сбоя или отказа в самой 
индикаторной подсхеме. Кроме того, отказ может 
появиться после успешной индикации завершения 
переключения сбойного парафазного сигнала.

Решение о выборе корректного результата в 
дублированной схеме неизбежно основывается на 
допущениях о времени появления сбоя и предше-
ствующих ему условиях. Кроме того, какие бы ни 
были способы решения задачи обеспечения отка-
зоустойчивости, всегда будет существовать про-
блема «последней мили»: если отказ произойдет в 
последнем каскаде схемы сравнения и контроля, то 

Таблица 1

Сбойные состояния парафазного сигнала  
с нулевым спейсером 

[Paraphase signal failure states with zero spacer]

№

Исходное 	
состояние

Сбойное 	
состояние Фаза 	

обнаружения
Х ХВ Х’ ХВ’

1 0 0 1 1 Рабочая

2 0 0 1 0 Спейсерная

3 0 0 0 1 Спейсерная

4 0 1 1 1 Рабочая

5 0 1 1 0 Спейсерная

6 0 1 0 0 Рабочая

7 1 0 1 1 Рабочая

8 1 0 0 1 Спейсерная

9 1 0 0 0 Рабочая
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он окажется не обнаруженным. Поэтому можно го-
ворить только о степени защищенности от отказов.

Дублированная СС-схема обладает следую-
щими свойствами:

-  обеспечивает контроль работоспособности 
обоих каналов,

-  гарантирует детектирование не более двух 
отказов,

-  парирует первый отказ в любом из дубли-
рованных каналов,

-  останавливает обработку данных при вы-
явлении второго отказа.

Средства обеспечения сбое- и отказоустой-
чивости могут быть пассивными или активными. 
В пассивном варианте схема просто ждет, пока 
информационные и индикаторные выходы обеих 
половин совпадут, т.е. когда сбой сам собой закон-
чится, в предположении, что это сбой, а не отказ. 
В  активном варианте нужно быстро (в течение 
одного рабочего цикла) локализовать неисправ-
ность и замаскировать ее или заменить отказав-
ший фрагмент СС-схемы.

Борьба с отказами не может быть полностью 
пассивной, т.к. отказ сам собой не исправится. Но 
на первом этапе выявления сбоя ждать какое-то 
время необходимо, чтобы классифицировать не-
исправность (константная или нет) и принять пра-
вильное решение: продолжить или ремонтировать. 
Здесь требуются счетчики-таймеры, определяю-
щие ожидаемую для данной СС-схемы и данной 
технологии максимальную суммарную длитель-
ность рабочей и спейсерной фазы в наихудшем 
случае.  Использование таймера нарушает концеп-
туальный принцип «независимости от задержек». 
Таймер накладывает ограничение на задержки 
элементов, но в разумных пределах.

Сбой, проявляющийся как «зависание» одного 
из индикаторных выходов, вызывает ожидание, 
отсчитываемое таймером в схеме управления. По 
окончании ожидания на выход схемы мультиплек-
сируется выход того канала, чей индикаторный 
выход переключился в правильное значение.

Сбой, проявляющийся как несовпадение 
информационных выходов в рабочей фазе при 
правильном переключении индикаторов, требует 
дополнительной проверки состояний информа-
ционных выходов по окончании времени работы 
таймера. Корректным будет тот результат, кото-
рый не содержит спейсерных и антиспейсерных 
состояний в рабочей фазе или рабочих состояний 
в спейсерной фазе. Он и мультиплексируется на 
выход схемы.

Пусть значение логического нуля индикатор-
ного сигнала отражает спейсерное или антиспей-
серное состояние индицируемого парафазного 
сигнала, а значение логической единицы — его 
рабочее состояние. Тогда для проверки наличия 
спейсерных и антиспейсерных состояний в составе 
информационного выхода в рабочей фазе доста-
точно объединить его поразрядные индикаторы 
простой схемой логического «И» (функция WI). Для 
проверки наличия рабочих состояний в составе 
информационного выхода в спейсерной фазе до-
статочно объединить его поразрядные индикаторы 
простой схемой логического «ИЛИ» (функция SI). 
Признак наличия отказа в состоянии информаци-
онного выхода — единичное значение функции FS0:

где SP — признак текущей спейсерной (SP = 1) или 
рабочей (SP = 0) фазы.

Для обеспечения устойчивости к N 
последовательным отказам, каждый из 
которых воспринимается и детектируется 
как однократный отказ, простую дублиро-
ванную схему нужно дополнить (N – 1) ре-
зервными каналами (рис. 1). Обнаружение 
первых (N – 1) отказов запускает процесс 
замещения сбойного канала идентичным 
резервным. Последний N-й отказ вынуж-
дает схему управления оставить один ра-
ботающий канал.

Сигналы DR1, DR2 (информационные 
выходы задействованных резервных ка-
налов) и IR1, IR2 (индикаторные выходы 
задействованных резервных каналов) за-
мещают собой сигналы D1, D2, I1, I2 в вы-
ходной схеме выбора рабочего канала по 
мере необходимости.

Схема управления на рис. 1 включает 
в себя таймер ожидания окончания га-
рант-интервала, длительность которого 

Рис. 1. СС-схема, устойчивая к N отказам

Fig. 1. CC scheme resistant to N failures
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соответствует времени гарантированного пере-
ключения СС-схемы в рабочую и в спейсерную 
фазу в наихудших условиях при наличии входных 
сигналов, разрешающих такое переключение, и 
превышает максимальное время самоликвидации 
логического сбоя в предполагаемых условиях экс-
плуатации.

Таймер ожидания

Таймер ожидания переключения СС-схемы 
в текущую фазу идеологически может быть ре-
ализован различными способами как СС-схема, 
работающая в режиме автономного замыкания 	
с СС-сбросом.

Аппаратные затраты в схеме на рис. 1 склады-
ваются из аппаратных затрат (N + 1) рабочих и ре-
зервных каналов, схемы управления, включающей 
таймер ожидания, и выходной схемы сравнения и 
выбора. В первом приближении можно считать, что 
схема управления и выходная схема сравнения и 
выбора в совокупности имеют сложность, сравни-
мую со сложностью одного канала обработки дан-
ных. Тогда общую сложность отказоустойчивой 
СС-схемы можно оценить как AC,ST·(N + 2), где AC,ST 
— сложность одного СС-канала обработки данных.

Синхронная схема, обеспечивающая защиту 
от N однократных отказов, может быть реализо-
вана в двух вариантах:

1)  схемой вотирования «(N + 1)-из-(2N + 1)» 
— вариант С-1,

2)  схемой вотирования «2-из-3» с (N – 1) ре-
зервными каналами и блоком адаптивной комму-
тации резервных каналов, представляющим собой 
синхронный вариант схемы управления на рис. 1 
— вариант С-2.

Аппаратные затраты первого варианта в пер-
вом приближении можно оценить как AC,S(2N + 2), 
где AC,S — сложность одного синхронного канала 
обработки данных, а сложность второго варианта 
— как AC,S(N + 4).

Сравнение аппаратных затрат на реализа-
цию вариантов отказоустойчивых синхронных и 

СС-схем показано на рис. 2. Аппаратные затраты 
всех вариантов приведены к аппаратным затратам 
первого синхронного варианта С-1. 

Здесь учтено соотношение аппаратных за-
трат СС и синхронных реализаций типовых циф-
ровых схем — конвейеров обработки данных: 
СС-конвейер оказывается сложнее синхронного 
аналога примерно в 2,4 раза, т.е. AC,ST/AC,S = 2,4.

Из диаграммы видно, что при увеличении сте-
пени защищенности, т.е. числа отказов, парируе-
мых отказоустойчивой схемой, ее СС-реализация 
становится менее избыточной в сравнении с тра-
диционным синхронным решением. Вместе с тем, 
устойчивость СС-реализации к множественным 
логическим сбоям остается выше в несколько раз 
[10], чем у обоих синхронных аналогов, если сбои 
происходят одновременно в нескольких кана-
лах. В совокупности с другими преимуществами 	
СС-схем в сравнении с синхронными аналогами 
(независимость работоспособности от актуальных 
задержек элементов и от условий эксплуатации) 
это делает СС-схемы привлекательным базисом 
для реализации сбое- и отказоустойчивых циф-
ровых устройств.

Заключение

1.  Вотированные синхронные схемы (N-из-M) 
обеспечивают защиту не от всех видов сбоев и от-
казов. Например, часто повторяющиеся одиночные 
сбои и множественные одновременные сбои маски-
руются не гарантированно.

2.  Топологические методы способны сократить 
число типов сбоев в СС-схемах. В частности, сде-
лать нереализуемыми сбой типа «переключение 
парафазного сигнала из корректного рабочего со-
стояния в инверсное рабочее состояние».

3.  Дублированная СС-схема обладает устой-
чивостью к множественным логическим сбоям 
и однократным отказам, но при этом необходим 
таймер, работающий от внешнего синхросигнала. 

4.  При увеличении степени защищенности, 
т. е. числа отказов, парируемых отказоустойчивой 

Рис. 2. Сравнение отношений аппа-
ратных затрат СС-варианта (СС) 
и двух синхронных вариантов 
(С-1 и С-2) цифровой схемы

Fig. 2. Comparison of the ratios of 
hardware costs of the SS-variant 
(SS) and two synchronous variants 
(С-1 and С-2) of the digital circuit
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схемой, ее СС-реализация становится менее избы-
точной в сравнении с традиционным синхронным 
решением.
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